OPISY PRZEDMIOTOW OBIERALNYCH

. ., Cyberbezpieczenstwo
Nazwa kierunku studiow y P

Informatyka
Poziom studiow studia drugiego stopnia
Rocznik 2025/2026
Semestr, w ktérym przedmioty sg wybierane 1
Semestr, w ktérym przedmioty sg realizowane 2

Przedmioty obieralne umozliwiajg zdobywanie wiedzy i rozwijanie umiejetnosci waznych dla
kierunku, ale z uwzglednieniem indywidualnych zainteresowan studenta.

W tym semestrze macie Panstwo mozliwos¢ wyboru czesci przedmiotéow obieralnych, a wybrane
przedmioty bedg realizowane w kolejnym semestrze.

Przedmiot moze by¢ realizowany jesli zbierze sie wystarczajgca liczba chetnych studentéw (nie mnie;j
niz 66% studentow dokonujacych wyboru).

W tym semestrze wyboru dokonacie Panstwo za pomocg ankiety, ktéra zostanie udostepniona
20. kwietnia (ankieta bedzie aktywna przez tydzien). Studenci ktdrzy nie dokonajg wyboru, zostang
administracyjnie dopisani do przedmiotéw ktére beda realizowane.

W semestrze letnim 2025/26 wybieracie Paristwo 2 przedmioty kierunkowe z 4 oferowanych:

METODY WYSZUKIWANIA INFORMACJI W DUZYCH ZBIORACH DANYCH

Wymagania wstepne (wynikajgce z nastepstwa przedmiotéw):
e Algorytmy i struktury danych, Matematyka w zakresie algebry
Tresci ksztatcenia:
e Samoorganizujace sie struktury danych: listy, B-drzewa
e Mieszanie (hashing): metody usuwania kolizji, konstrukcja funkcji mieszajgcych, klasa
uniwersalna funkcji mieszajgcych.
e Wyszukiwanie wzorca, w tym przypadek wielowymiarowy

BIG DATA | TRANSFORMACIA CYFROWA

Tresci ksztatcenia:

e Bigdataicyfrowa transformacja — wprowadzenie do dziedziny oraz definicja podstawowych
pojec

e Dane — podstawa dziatania nowoczesnych firm

e Big data — architektura rozwigzan. Przeglad srodowisk programowych dostepnych na rynku.
Charakterystyka architektury i funkcjonalnosci

e Transformacja cyfrowa proceséw biznesowych

e Wsparcie big data dla taricucha wartosci. Konkurowanie w oparciu o analityke w procesach
wewnetrznych



Metody deklaratywnie i programistyczne w implementacji CRM

Wsparcie big data dla procesu podejmowania decyzji menedzerskich. Poziomy zarzadzania i
typy decyzji

Planowanie strategii big data w organizacji. Podnoszenie kompetencji analitycznych
organizacji

Praktyczne zastosowania Al w aplikacjach biznesowych

Aspekty prawne zwigzane z big data i transformacjg cyfrowa

INFORMATYKA SLEDCZA

Tresci ksztatcenia:

Wprowadzenie do informatyki $Sledczej — pojecia i zagadnienia

Rodzaje przestepstw i zwigzane z nimi zagrozenia

Rodzaje dochodzen w informatyce $ledczej

Proces analizy sledczej w srodowisku cyfrowym

Techniki i narzedzia wykorzystywane w informatyce $ledczej

Zabezpieczenie dowoddw i analiza danych cyfrowych

Ocena podatnosci na ataki oraz identyfikacja luk w zabezpieczeniach aplikacji i systemdéw
operacyjnych

Trendy i istotne osiggniecia w zakresie wykorzystania technologii informatycznych w
informatyce $ledczej

ANALIZA RYZYKA

Tresci ksztatcenia:

Wprowadzenie do analizy ryzyka w kontekscie systemdw informatycznych: specyfika ryzyka
IT, roznice miedzy ryzykiem IT a ryzykiem biznesowym.

Proces zarzadzania ryzykiem IT: identyfikacja aktywow IT, identyfikacja zagrozen i luk w
systemach informatycznych, analiza podatnosci.

Metody analizy ryzyka IT:

Jakosciowe: macierze ryzyka, OCTAVE (Operationally Critical Threat, Asset, and Vulnerability
Evaluation);

llosciowe: FAIR (Factor Analysis of Information Risk), analiza kosztéw i korzysci.

Ocena ryzyka IT: okreslanie akceptowalnego poziomu ryzyka, analiza wptywu na biznes
(Business Impact Analysis - BIA).

Reagowanie na ryzyko IT: strategie minimalizacji ryzyka w projektach IT, planowanie
awaryjne i odzyskiwanie po awarii (Disaster Recovery Planning - DRP).

Standardy i dobre praktyki w analizie ryzyka IT: ISO 27005, NIST Risk Management
Framework.

Analiza ryzyka w cyklu zycia oprogramowania (Software Development Life Cycle - SDLC):
modelowanie zagrozen (Threat Modeling), analiza ryzyka w testowaniu penetracyjnym.
Ryzyko cybernetyczne: analiza ryzyka zwigzanego z atakami cybernetycznymi, metody oceny
ryzyka w cyberprzestrzeni.

Studium przypadkéw: analiza rzeczywistych przyktadéw incydentéw bezpieczenstwa i
zwigzanych z nimi ryzyk.



